Centro Oficial FP

IMPLEMENTACION DE |
UNA RED — ASIR

ALUMNO: | Adrian Villada Murillo
CURSO: 1




Contenido

1 Identificacion de Necesidades .......ccceevuerrieiriieiniieiniieeritenteee et sre et sr e ees
1.1 Contextualizacion (hipOtesiS).....ccccerrrriririiiiriiiieiriiteerrteeerteeesrreeesire e e seeeeeseeeeas
1.2 JUSHIICACION teoeevieieiieeeeieeeee ettt ete e s re e s ta e e s seae e s e baeeesbaeeennenaeas

2 DiSEN0 el PrOYECTO ....uviieeiiieeeiieeeciieeectteeeteeeette e e e e e e e eteeeseraeeessaeeessseessssnesssseeeaanns
2.1  MoOdelo de SOIUCION ...ceeeueiiiiiiiiriiieeeteeceee ettt ettt e sre e e s aae e e ae e e s aneeens
2.2 RECUISOS ettt e e e e e e e e e e e e e e e e e e e e e e e e eeeeeeeeeeee e et et eteeeeere s e s nsasnnnnnnnnnnns
2.3 Viabilidad €COMNOMICA .....ccoeuvrrriiiieeeeieeieeitrereeeeeeeeeeeeearrrree e e e e e e eeesssasssaseeeeeeeas
2.4 Prevencion de riesgos 1aborales.........cccvevveeiiiiieiniiiiiniecceeceee e

3 EjJecucion del PrOYECLO .....ccccieiriiiiiiiiiiiieeceite ettt sse e e s svee e s sre e s seaeessaeaesssnaaeas
1575 B 31 1] < o J RN
LTSS I O 11 < RN
3.3 FaSE 2ttt e e e et e e et a e e e e aa e e e e e aa e eeaanns
Lo T B S 1 -3 S
LIS Sk 11 3 RN
Lo T T L 1 - U UUPURUN
3.7 FASE Bt e e e e e e e e et e e e e e e et e e e e e e e e eeeaeanen

4 SegUIMIENto Y CONTTOL.....ciiiiiiieiiiieeecieeeectee e ee e e e e te e e e e e e eaae e e aeeesraeeesnsaeesnnsaaeas
4.1 MONITOTIZACION c..cooeiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeer s sssssssssssssnens
4.2 Cambios @ fULUTO ...uveeeiieiieee ettt e e e te e e e e e aae e e e e nraaaeeeennns

g

Pg.1/52



1 Identificacion de necesidades

1.1 Contextualizacion (hipotesis)
Encuadrar el proyecto realizado en una empresa hipotética.

El proyecto a realizar esta basado en un aula de la empresa CEFAL, ya que quiere tener
un aula con una red operativa divida en subredes para cada 2 pc del aula mediante
VLANS, donde cada equipo dispondra de un gestor de arranque que dara la posibilidad
de iniciar con un sistema operativo Windows o un sistema operativo Linux, y que
tendran acceso a los servicios ofrecidos por un servidor samba.

Describir el tipo de empresa/organizacion para la que has realizado el proyecto.

El proyecto se realizara en una empresa llamada grupo educativo CEFAL.

CEFAL es un centro de formacion profesional especializado en el campo de la
informatica, es una empresa pequena que va a impartir un grado superior llamado
grado superior llamado ASIR (Administracion de sistemas informaticos en red). En el
que se realizara el proyecto mencionado anteriormente.

Justificacion
e Determinar y enumerar las caracteristicas especificas del proyecto.

Caracteristicas:

- Implementacion de red de ordenadores desde cero.

- Configuracidon de dispositivos de red y sistemas operativos.
- Implementacion de un servidor con Ubuntu Server.

- Implementacion de un RAID.

- Infografia de prevencién de riesgos laborales.

- Red operativa divida en subredes mediante VLANS.

- Gestion del arranque dual.

- Servidor Samba para compartir recursos.

- Infraestructura de red segura.
e Identificar necesidad demandada que cubre el proyecto.

La necesidad demandada que cubre el proyecto es la implementacion de una
infraestructura de red y sistemas informaéticos en el aula de la empresa CEFAL para el
nuevo grado superior en Administracion de Sistemas Informaticos en Red.
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Esta infraestructura debe permitir:

1. Division de la red en subredes mediante VLANs: Esto facilita la
administracion y seguridad de la red, al separar el trafico de las diferentes areas del
aula.

2, Gestion del arranque dual: Proporcionar a cada equipo la capacidad de arrancar
con un sistema operativo Windows o Linux, lo que permite a los estudiantes trabajar
con ambos sistemas segin sus necesidades y preferencias.

3. Acceso a servicios ofrecidos por un servidor Samba: Esto incluye compartir
archivos, impresoras y otros recursos entre los equipos del aula de forma eficiente y
segura.

e Especificar el guion de trabajo de la elaboracion del proyecto.

1. Definicion de Objetivos y Alcance del Proyecto:

e Identificar los objetivos principales del proyecto.
o Establecer el alcance del proyecto, incluyendo las tecnologias a implementar y
los servicios a proporcionar.

2. Analisis de Requisitos:

e Definir los requisitos del aula y la infraestructura de red.
e Identificar las necesidades de hardware, software para llevar a cabo el proyecto.

3. Diseno de la Infraestructura de Red:

e Planificacion de la topologia de red, incluyendo la distribucién de VLANs y la
configuracion de dispositivos de red.

e Disefio de la infraestructura del servidor, incluyendo la instalaciéon de Ubuntu
Server, configuracion de RAID y servicios de red.

4. Configuracion de Dispositivos de Red y Servidor:

e Configuracién de routers, switches y otros dispositivos de red segun el disefio
propuesto.

e Instalacién y configuracién de Ubuntu Server en el servidor designado,
incluyendo la implementacion de servicios como SAMBA.

5. Implementacion de Seguridad:

e Configuraciéon de medidas de seguridad, como firewalls, VLANSs y politicas de
acceso, para proteger la red contra amenazas externas e internas.

6. Desarrollo del Gestor de Arranque Dual:

e Implementacion de un gestor de arranque que permita a los usuarios elegir entre
Windows y Linux al iniciar los equipos.

e Configuracion del gestor de arranque para garantizar un arranque seguro y
estable.
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7. Pruebas y Validacion:

e Realizacion de pruebas de funcionalidad para asegurar que todos los
componentes de la red funcionen correctamente.

e Validacion del acceso a los servicios ofrecidos por el servidor, como compartir
archivos a través de SAMBA.

2 Diseno del proyecto

2.1 Modelo de solucion

e Identificar las fases del proyecto mediante un modelo (Ver el otro documento de
la actividad).

» Texto: descripcion de la solucion.

Plantearé un modelo de 8 fases (0 a 7), en las que iré explicando y desarrollando todo el
proyecto explicado anteriormente.

Fases:
- Fase 0: Disefio de la topologia de la red.

- Fase 1: Ensamblaje de equipos informaticos.

- Fase 2: Fabricacion de cables de red Ethernet.

- Fase 3: Configuracion de dualboot con Windows y Ubuntu

- Fase 4: Configuraciéon del RAID y Ubuntu Server.

- Fase 5: Configuracion de red.

- Fase 6: Realizacion de pruebas para el correcto funcionamiento de la red.

- Fase 7: Prevencion de riesgos laborales.

<DIGI
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» Tablas: direccionamiento IP, componentes, usuarios, permisos, etc.

Dispositivo Interfaz Direccion IP Mascara de subred Gateway

predeterminado

PC1 VLAN 10 192.168.10.3 255.255.255.0 192.168.10.1
PC2 VLAN 10 192.168.10.4 255.255.255.0 192.168.10.1
PC3 VLAN 20 192.168.20.3 255.255.255.0 192.168.20.1
PC4q VLAN 20 192.168.20.4 255.255.255.0 192.168.20.1
PCs VLAN 30 192.168.30.3 255.255.255.0 192.168.30.1
PC6 VLAN 30 192.168.30.4 255.255.255.0 192.168.30.1
PCy VLAN 40 192.168.40.3 255.255.255.0 192.168.40.1
PCS8 VLAN 40 192.168.40.4 255.255.255.0 192.168.40.1
PCo VLAN 50 192.168.50.3 255.255.255.0 192.168.50.1
PC10 VLAN 50 192.168.50.4 255.255.255.0 192.168.50.1
PC11 VLAN 60 192.168.60.3 255.255.255.0 192.168.60.1
PCi12 VLAN 60 192.168.60.4 255.255.255.0 192.168.60.1
PC13 VLAN 70 192.168.70.3 255.255.255.0 192.168.70.1
PC14 VLAN 70 192.168.70.4 255.255.255.0 192.168.70.1
PCi5 VLAN 8o 192.168.80.3 255.255.255.0 192.168.80.1
PCi16 VLAN 8o 192.168.80.4 255.255.255.0 192.168.80.1
PC17 VLAN 99 192.168.99.6 255.255.255.0 192.168.99.1
administracién

Graficos: temporizacion.

Temporizacion

Fas

Dia

Dia 2

Diag | Diag

Dias | Dia6

Diay | Dia8

Diag

Dia1o | Dia11

Fase 0

Fase 1

Fase 2

Fase 3

Fase 4

Fase 5

Fase 6

Fase 7
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=  Mapas topologicos de red.

\
/
—

vLan
Red3
162.168.30.0

2.2 Recursos
e Especificar recursos hardware y software.

De software: - Cisco Packet Tracer. - Software de monitorizacién para comprobar el
rendimiento de la red. - Las correspondientes ISOs de Windows 10 y Ubuntu Desktop.
Yumi.

De hardware: - Cableado Ethernet, 300 metros de cable. - Pendrive con Yumi , tamano
(en mi caso 120GB). - Router switch de CISCO.

Todas las fotos de cada recurso hardware estan adjuntadas en su correspondiente fase.
e Especificar recursos materiales y personales.

Para el ensamblado de los PCs:

- Destornillador con puntas intercambiables.
- Pasta térmica para la CPU.

- Para la fabricacion de cables Ethernet.

- Bocas RJ45

- Crimpadora.

- Destornillador de punta plana.

- Cable tester.

2.3 Viabilidad econémica

e Realizar un presupuesto econémico del proyecto.

<DIGI
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‘ Cantidad ‘

PCs

Unidad

Precio
Unitario

Precio total

Procesador 17 Ryzen 4 5600G (6 nucleos x 4,4GHz) 140,38€ 2386,46€
Placa Base 17 As20M 54,42€ 925,14€
Disco duro 17 SSD 1 TB M.2 51,99€ 883,83
Memoria RAM 17 Kingston FURY beast GB DDR4 3200 46,36€ 788,12€
MHz CL16
Tarjeta Grafica 17 AMD Radeon Vega 7 122,40€ 2080,8€
Fuente de 17 Tacens anima APII 500W 16,99€ 288,83€
alimentacién
Caja/torre 17 Mars Gaming MC-S1 Caja PC Micro- 19,00€ 323€
ATX Negro USb 3.0
Monitor 17 Nilox NXM22FHD11 22” LED FullHD 72,75€ 1236,75€
75Hz
Ratén 17 NGS Flame Ratén 1000 DPI Negro 3,99 67,83€
Teclado 17 Natec Nautilus Teclado slim negro 6,00€ 102€
Tarjeta de red 17 TP-Link TL-WN781ND 150Mbps 11n 41,32€ 702,44€
Wireless PCI express
Refrigeraciéon 17 Nox Hummer H-212 CPU Cooler 22,73€ 386,41€

Cantidad

Material de red
Unidad

Precio
Unitario

Precio Total

Cable de red CAT6 300M 300 metros de cable de red 85€ 85€
CAT6
Bocas RJ45 50 50 bocas RJ45 0,22€ 11€
Router CISCO 1 Router CISCO 2911 AX/Kg 602,50€ 602,50€
Switch CISCO 1 Switch CISCO 2960X 48LPS 100,50€ 100,50€

Cantidad

Precio Unitario

Precio Total

Licencias SO

Windows 10 Pro

Item

Mano de obra

‘ Cantidad ‘

Mano de obra

Unidad

88 horas de mano de obra de técnico
informatico

Precio
Unitario

Precio total ‘

5]
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3 Ejecucién del proyecto

3.1 Fase o
e Descripcion de la fase.

Se realizara una propuesta de disefio para la red a implementar.
Las acciones a realizar en esta fase son las siguientes:
- Disefio de red y subredes.

- Desarrollo del disefio propuesto en PacketTracer de Cisco.
e Planificacion temporal.

He tardado una hora en planificar y configurar la topologia entera en packet tracer.

Lo préoximo serd poner en practica en el laboratorio esta topologia, se explicara en
detalle en la fase 5.

e Recursos necesarios.

Packet tracer.
e Desarrollo y detalles de configuracion.

Primero realizaré la topologia en packet tracer para poder llevarlo a la practica en el
laboratorio.

Explicaré paso a paso como he realizado la topologia: (sin el comandeo)
1. Poner los 17 PCs, 1 switch, y 1 router.

2. Conectar los PCs al switch y el switch al router.

3. Ponerle ip, mascara y puerta de enlace a todos los PCs.

4. Crear las vlanes y darle nombre a cada una, crearé 9 vlanes, de modo que cada dos
PCs haya una vlan diferente, y un PC con una vlan para el solo que se llame
administracion, y los demas PCs no tengan acceso a él.

5. Configuro las interfaces del switch para que tengan acceso a su respectiva vlan.

6. Configuro la interfaz del switch por la que van a pasar las redes hacia el router con el
modo trunk.

7. Configuro las subinterfaces del router y le afiado la vlan correspondiente y le aiado la
ip que le hemos puesto de puerta de enlace en su respectiva vlan.

8. Ahora configuraré la vlan de administracion.

9. La vlan 99 ya la he creado anteriormente con su nombre de “administracién” por lo
que el siguiente paso sera anadirle ip al switch en la interfaz de la vlan 99.

<DIGI
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10. Posteriormente cambiar la vlan nativa 1 a la vlan nativa 99.
11. Activar la vlan 99 mediante su interfaz.

12. Antes de configurar el telnet al switch y al router, le asigno contrasenas a los dos y
activaré el telnet.

13. Una vez asignado contrasenas al router y al switch y activado el telnet ya podremos
conectarnos por telnet a ellos dos.

14. Ya solo quedara el dltimo paso, que serd mediante una acl extendida denegar el
trafico hacia la vlan 99, para que no tengan acceso a ella.

El resultado final se vera asi.

oJ | o L)
5
; =
Fa0 fepT ,/ C
- P
. //é /
(5= oo caon | Faoiie ZEg VLAN 10— VLAN 30 VLAN 40 LD VLAN 80
— it Fa0iT ™ Redt Reaz Red3. Red Red? RedB
2011
i ot — 192.168.30.0 102.168.40.0 192.16860.0 192168700 2188300

PCIS

VLAN 99
Administracion

192168.90.0

Ver documento anexo de Cisco Packet Tracer.

3.2 Fase 1
e Descripcion de la fase.

Se ensamblaran equipos informaticos completos, adquiriendo habilidades en el montaje
de hardware, el manejo de las herramientas basicas y la instalacién de componentes.

Las acciones a realizar en esta fase son las siguientes:

- Desmontaje y posterior ensamblado de los componentes del PC.
e Planificacion temporal.

Se desmontaran y montaran PC de torre.
e Recursos necesarios.

1 pc de torre ensamblado para cada alumno.

Con todos sus respectivos componentes y conectores.

<DIGI
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e Desarrollo y detalles de configuracion.

Primero quitamos la tapa del PC, en este caso especifico se quita mediante un tirador.

Asi se ve el PC con la tapa quitada, empezaré quitando el disco duro y desconectando
sus respectivos conectores.

L‘ y
>
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Lo proximo sera quitar y desatornillar el disipador.

Una vez desconectado y desatornillado quitaré los médulos de RAM/ Asi se ve el PC sin
la RAM.

Posteriormente desconectaré los conectores de la fuente de alimentacion y
desatornillarlo, para poder sacar la fuente de alimentacion.

Desconecto los cables.

Made in China
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Desatornillo la fuente de alimentacion y la quitamos.

Solo me quedara la placa base y el ventilador.

Desatornillo la placa base y la quito.

[

'?

HLHTHN!HH Mlp-*%:
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Adjunto foto de los componentes desmontados del PC

Como se puede apreciar y he comentado previamente, aqui estan:
- Laplaca base junto con el procesador y socket.
- El ventilador.
- El disipador del procesador.
- Los tres m6dulos de memoria RAM.
- Ladisquetera de DVD

- La fuente de alimentacion.

El montaje del pc he omitido las fotos, ya que es igual que el proceso de desmontaje,
pero en orden inverso.

3.3 Fase 2
e Descripcion de la fase.

Se fabricaran cables de red Ethernet, incluyendo el correcto crimpado de conectores
RJ45 y la identificacion de los distintos tipos de cables segtin su categoria. La accion a
realizar en esta fase es la siguiente:

- Fabricacion del cableado Ethernet.
e Planificacion temporal.

- Preparacion del cableado.

- Cortar y preparar los cables de red segin las longitudes necesarias.

5]
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- Se necesitaran al menos 300 metros de cable, para conectar 17 equipos, ya que de largo
el aula tendra unos 30 metros. Iran unidos con bridas.

- Organizar y separar los cables por categoria segtin corresponda.

-Crimpado de conectores RJ45.
- Realizar el crimpado de los conectores RJ45 en los cables preparados.

- Verificar la correcta conexion de los cables y calidad del crimpado.

- Identificacion y etiquetado.
- Identificar los cables seglin su categoria y proposito.

- Etiquetar los extremos de los cables para facilitar su identificacion y organizacion.

- Pruebas y verificacion.

- Realizar pruebas de continuidad y de conexion para assegurar que los cables estén
funcionando correctamente.

- Verificar que los cables cumplan con el rendimiento esperado.
e Recursos necesarios.

Uno de los recursos necesarios son los cables, esta es una practica sobre la creacion de
ellos.

- Fabricacion del cableado Ethernet.
Practica cable directo.
Herramientas/materiales que utilizaremos:

Cable de pares UTP: Conector RJ45 macho UTP:

mm'\ I 'y

’dﬂ it
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Cable tester: Crimpadora RJ45:

Destornillador de punta plana.

e Desarrollo y detalles de configuracion.

Pasos para crear un cable directo:

1. Cogemos varios metros de cable y calculamos o medimos un metro, lo cortamos con
la cuchilla de la crimpadora, para tener como he comentado un metro de cable.

2. Con la cuchilla de la crimpadora pelamos el cable por las dos puntas (unos 2-3 cm),
con mucho cuidado de no cortar los cables trenzados, bajamos y separamos los cables
trenzados y cortamos el protector que viene entre los cables.

3. Separamos los cables y los enderezamos en el orden correcto para crear un cable
directo. Utilizando el siguiente codigo de colores:

fua}
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4. Una vez enderezados los cables y ordenados, hay que cortarlos con la cuchilla de la
crimpadora para que tengan la misma longitud.

5. Insertamos los cables en el conector RJ45 con cuidado de que no cambien el orden al
insertarlos y que lleguen al final.

6. Crimpamos el conector RJ45 con la crimpadora. (Del paso 2 al 6 se realiza en los dos
extremos.)

7. Con el cable tester comprobamos que funcione correctamente, y posteriormente lo
comprobamos entre dos dispositivos para asegurarnos que funcione bien.

Resultado final.

(En los dos extremos).
Practica cable cruzado.
Pasos para crear un cable cruzado:

Los mismos pasos que hemos seguido en la practica del cable directo, con la diferencia
de que tendremos que utilizar otro cédigo de colores en el otro extremo, habra que
colocarlos en este orden:

ju]
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Y en un extremo se colocara el T-568A y en el otro extremo el T-568B.
Practica cable hembra:
Pasos para crear un cable con conector hembra:

Los mismos pasos que hemos seguido en la practica del cable directo, con la diferencia
de que tendremos que utilizar otro cédigo de colores en el otro extremo, habra que
colocarlos en este orden + resultado final:

3.4 Fase3

e Descripcion de la fase.

Se aprendera a instalar sistemas operativos Windows y Debian en el mismo equipo. Esto
implicard particionar el disco duro, realizar una instalacion de ambos sistemas y
configurar el gestor de arranque desde la BIOS.

Las acciones a realizar en esta fase son las siguientes:
- Instalacién del boot de arranque con sistemas operativos Linux y Windows.
- Configuraciéon de ambos sistemas operativos.

- Realizacion del clonado de imégenes para poder replicar la instalacién en otros
equipos.

5]
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e Planificacion temporal.
- Preparacion:
- Preparacion del equipo: verificacion de requisitos de hardware.
- Preparar almacenamiento (crear esquema de particiones).
- Instalacion del sistema operativo Windows 10.
- Instalacion del sistema operativo Debian 12 desktop.
- Configuracion del fichero GRUB.

+ Tiempo aproximado: Aproximadamente 2 horas: Para la instalacion inicial de ambos
sistemas operativos y la configuraciéon del gestor de arranque.

e Recursos necesarios.
- Recursos hardware:

- Equipo compatible: Un ordenador con suficiente capacidad de procesamiento, memoria
RAM y espacio de almacenamiento para alojar ambos sistemas operativos.

- Disco duro: Preferiblemente un disco duro de al menos 500GB o mas, para permitir
particionar el disco de manera efectiva.

* Recursos software:

- ISO de Windows: La imagen de disco del sistema operativo Windows 10 que se va a
instalar.

- ISO de Debian: La imagen de disco del sistema operativo Debian que se va a instalar.

- Herramienta de creacion de medios de arranque: Para crear un USB de arranque con
las imagenes ISO de Windows 10 y Ubuntu. Utilizaré un pendrive con YUMI.

- Herramienta de particionamiento de disco: El Administrador de discos de Windows o
gparted para Debian para particionar el disco duro de manera adecuada, yo utilizaré
gparted.

e Desarrollo y detalles de configuracion.

Utilizaré hyper-v para documentar la practica del doble boot.
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Crearé la maquina virtual.
Ed Especificar el nombre y la ubicacion

Antes de comenzar Elija un nombre y una ubicaddén para esta maguina virtual.

r el nombre v la

El nombre se muestra en el Administrador de Hyper-V. Se recomienda usar un nombre que le ayude a
identificar faclmente esta maquina virtual, como por ejemplo el nombre del sistema operativo invitado
Especificar generacién 0 |a carga de trabajo.

Asignar memaria Mombre:  |Proyecto doble boot|

Configurar funciones de red

Puede crear una carpeta o usar una carpeta existente para almacenar la maguina virtual. Sino
Conectar disco duro virtual selecciona ninguna carpeta, la méquina virtual se almacena en la carpeta predeterminada configurada

. ; - ra este servidor.
Opciones de instalacion =

[ almacenar la maguina virtual en otra ubicacidn
Resumen

C:\ProgramDataWMicrosoft\Windows \Hyper-v/|

A

Selecciono generacion 1.
Ea Especificar generacién

Antes de comenzar Elija la generacion de esta maquina wirtual,

Especificar el nombre v la .
biciten @ Generadon 1
Esta generacidn de maquinas virtuales admite sistemas operativos invitados de 32 y 64 bits y

cuenta con el mismo hardware virtual que el de versiones anteriores de Hyper-V.

Espedificar generacion

Asignar memaoria .
O Generadon 2

Esta generacidn de mdquinas virtuales es compatible con las dltimas caracteristicas de
Conectar disco durao virtual virtualizacion, tieme un firmware basade de UEFI y necesita un sistema operativo invitado de 64
bits.

Configurar funciones de red

Opciones de instalacidn

5 ‘,i\. Una vez que se ha creado una maquina virtual, su generacién no se puede cambiar.
ESUmEn

Asigno RAM

(2 Asignar memoria

Antes de comenzar Especifique la cantidad de memoria que se debe asignar a esta maquina virtual. Puede espedificar una
Especificar el nombre y la cantidad entre 32 MB y 251658240 MB. Para mejorar el rendimiento, especifique mas de la cantidad
N minima recomendada para el sistema operativo.

Especificar generacidn Memaria de inidio: ME
Asignar memoria Usar |a memaria dindmica para esta maquina virtual.

Configurar funciones de red . ) } P -
g Al decidir cuanta memoria desea asignar a una maguina virtual, tenga en cuenta como tiene
Conectar disco duro virtual previsto usar la maquina virtual v qué sistema operativo ejecutara.
Opciones de instalacidn

Resumen
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Conexion de red LAN

Antes de comenzar
Especificar el nombre y la
ubicacidn

Especificar generacian

Asignar memaria

Configurar funciones de red

Conectar disco duro virtual
Opciones de instalacion

Resumen

2" Configurar fundiones de red

Cada maquina virtual nueva induye un adaptador de red. Puede configurar el adaptador de red para
que use un conmutador virtual o puede permanecer desconectado.

Conexidn: |LAN ~

Asigno tamano del disco duro, en mi caso 80GB

Antes de comenzar
Espedficar el nombre y la
ubicacion

Especificar generacidn
Asignar memoria

Configurar funciones de red

ectar disco dura virtual

Opciones de instalacidn

Resumen

A Conectar disco duro virtual

Una maquina virtual reguiere almacenamiento para instalar un sistema operativo. Puede espedificar el
almacenamiento ahora o bien configurarlo mas tarde modificando las propiedades de la maguina
virtual,

(@) Crear un disco duro virtual

Use esta opcidn para crear un disco duro virtual de expansidn dinamica VHDX.

MNombre: |Proyecm doble boot. vhdx |

Ubicacidn: |C:\ProgramDatﬁ\r\"liaoso&\\"ﬂndows\'\"irt..lal Hard Disks, | Examinar. ..
Tamafio: GB {m&ximo: 64 TE)

(" Usar un disco duro virtual existents

Use esta opcidn para exponer un disco dure virtual existente con el formato VHD o VHDX,
C:\ProgramDataMicrosoft\Windows \Virtual Hard Disks,

(_) Exponer un disco duro virtual mas adelante

Use esta opcidn para pasar por alto este paso ahora y exponer un disco duro virtual existente mas
adelante.

Instalaré el SO més adelante.

Antes de comenzar
Especificar el nombre y la
ubicacidn

Espedificar generacion
Asignar memoria

Configurar funciones de red

Conectar disco duro virtual

Opdiones de instaladidn

Resumen

Digitel Tach
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3 Opciones de instalacion

Puede instalar un sistema operativo ahora si tiene acceso a los medios de instaladdn, o instalarlo mas
adelante.

(® Instalar un sistema operativo mas adelante

(O Instalar un sistema operativo desde un CD/DVD-ROM de arranque

Ci\Users\adrian villada'\Desktop\Apuntes ASIR

(O Instalar un sistema operativo desde un disquete de arranque

(0 Instalar un sistema operative desde un servidor de instalacién en red
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Ahora mismo tendria una maquina virtual sin sistema operativo, asi que le anadiré un
ubuntu desktop para poder hacer el esquema de particiones.

E:I Configuracion para Proyecto doble boot en ADRIAN - X
Proyecto doble boot ~ 4 »r | D
% Hardware ~ ) Unidad de DVD
!" Agregar hardware
& BI0S Seleccione el controlador v la ubicacién en el controlador para conectar la unidad de
Arrancar desde CD SR
W sequridad Controlador: Ubicacian:
Unidad de almacenamiento de ... Controladora IDE 0 ~ | | 1{enuso) ~
- r‘lfmorli?s Medios
196 M
o Espedifique los medios que deben usarse con la unidad de CD/DVD virtual.
1 Procesador ]
2 procesadores virtuales O Ninguno
= [ controladora IDE 0 (® Archivo de imagen:
= Unidad de disco duro

Proyecto doble boot. vhdx |C: \Wsers\adrian villada\DesktopApuntes ASIR. dase\Implantacion de sistemas ||

) Unidad de DVD
ubuntu-22.04.4-deskto...
B controladora IDE 1
&l controladora 5CSI
4 Adaptador de red
LAN
§ com1
Ninguno Quitar
§ comz
Minguno

H Unidad de disquete
Ninguno

Para quitar la unidad de CD/OVD virtual de esta maguina virtual, haga dic en Quitar.

# Administracién
|I_-'| Mombre
Proyecto doble boot
ﬂ Servicios de integradidn
Se ofrecen algunos servicios

(¥ Puntos de control
Estandar

Eﬁ Ubicacian de archivo de paginac...
C:'ProgramDataMicrosoftiWin...

Aceptar Cancelar Aplicar

Inicio la maquina virtual y selecciono “Try or install ubuntu” y posteriormente vuelvo a
seleccionar “probar ubuntu” y selecciono el idioma “espafol”

Instalar x

Le damos la bienvenida

Asturianu
Bahasa Indonesia
Bosanski

Catala

Cestina

Cymraeg

Dansk

Deutsch

Eesti

English Probar Ubuntu Instalar Ubuntu

Esperanto i o . . i
Euskara Puede probar Ubuntu sin hacer ningin cambio en su equipo, directamente desde este CD.
Frangais O ssi esta listo, puede instalar Ubuntu junto a (o en lugar de) su sistema operativo actual. Esto
Gaeilge no tardara demasiado.
Galego

Hrvatski Es posible que quiera leer las notas de publicacién.

Dentro de ubuntu, en la terminal, empezamos con el esquema de particionado.
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Compruebo mi disco duro de 80GB y veo que esta en sda, mediante el comando “Isblk”

:-§ 1sblk
MAJ:MIN RM SIZE RO TYPE MOUNTPOINTS
1 4K

2,7G
4K
497TM
266,6M

disk

loop /rofs

loop /snap/bare/s

loop /snap/gnome-42-2204/141

loop /snap/firefox/3836

loop /[snapfcore22/1122

loop /snap/snapd-desktop-integration/83
loop /snap/snapd/20671

loop /snap/gtk-common-themes /1535
loop /snap/snap-store/959

disk

rom fcdrom

74,2M
452K
40, 4M
91,7M
12,3M

80G
4,7G

00 N NN NN N N N NN
HFoOoOECEOEEOQO
D@ b e e e e e e @

Abro fdisk

: S sudo fdisk [dev/sda

Y empiezo con las particiones.

Escojo particidon primaria y de capacidad de 40GB, sera la que utilice para Windows 10.

Orden (m para obtener ayuda): n
Tipo de particién

p primaria (0@ primary, © extended, 4 free)

e extendida (contenedor para particiones légicas)
Seleccionar (valor predeterminado p):

Se esta utilizando la respuesta predeterminada p.

Nimero de particién (1-4, valor predeterminado 1):

Primer sector (2048-167772159, valor predeterminado 2048):

Last sector, +/-sectors or +/-size{K,M,G,T,P} (2048-167772159, valor predeterminado 167772159): +40G

Crea una nueva particion 1 de tipo 'Linux' y de tamano 40 GiB.

La siguiente particion también sera primaria, con capacidad de 20GB y sera para
almacenar el sistema Linux.

Orden (m para obtener ayuda): n
Tipo de particiodn

p primaria (1 primary, © extended, 3 free)

e extendida (contenedor para particiones logicas)
Seleccionar (valor predeterminado p):

Se esta utilizando la respuesta predeterminada p.

Nimero de particién (2-4, valor predeterminado 2):

Primer sector (83888128-167772159, valor predeterminado 83888128):

Last sector, +/-sectors or +/-size{K,M,G,T,P} (83888128-167772159, valor predeterminado 167772159): +280G

Crea una nueva particion 2 de tipo 'Linux' y de tamafo 20 GiB.

La siguiente particion sera extendida ya que almacenara el /home del sistema Linux.

Orden (m para obtener ayuda): n
Tipo de particion
p primaria (2 primary, @ extended, 2 free)
e extendida (contenedor para particiones légicas)
Seleccionar (valor predeterminado p): e
Nimero de particion (3,4, valor predeterminado 3):
Primer sector (125831168-167772159, valor predeterminado 125831168):
Last sector, +f-sectors or +/-size{K,M,G,T,P} (125831168-167772159, valor predeterminado 167772159): +18
G

Crea una nueva particién 3 de tipo 'Extended' y de tamano 18 GiB.
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Y la daltima particién sera primaria porque almacenara el swap.

Orden (m para obtener ayuda): n
Tipo de particion
p primaria (2 primary, 1 extended, 1 free)
1 loégica (la numeracion empieza por 5)
Seleccionar (valor predeterminado p):

Se esta utilizando la respuesta predeterminada p.

Se ha seleccionado la particioén 4

Primer sector (163579904-167772159, valor predeterminado 163579904):

Last sector, +/-sectors or +/-size{K,M,G,T,P} (163579904-167772159, valor predeterminado 167772159):

Crea una nueva particioén 4 de tipo 'Linux' y de tamano 2 GiB.

Y guardo los cambios.

Orden (m para obtener ayuda): w
Se ha modificado 1la tabla de particiones.

Llamando a ioctl() para volver a leer la tabla de particiones.
Se estan sincronizando los discos.

Listo las particiones del sistema de sda para comprobar que haya realizado el proceso
correctamente.

:$ sudo fdisk -1 /dev/sda
Disco fdevfsda: 80 GiB, B5899345920 bytes, 167772160 sectores
Disk model: virtual Disk
Unidades: sectores de 1 * 512 = 512 bytes
Tamano de sector (légico/fisico): 512 bytes [/ 4896 bytes
Tamafio de E/S (minimo/éptimo): 40896 bytes / 4896 bytes
Tipo de etiqueta de disco: dos
Identificador del disco: @xfdacf7f4

Dispositivo Inicio Comienzo Final Sectores Tamaifio Id Tipo
Jdev/sdal 2048 83888127 83886080 40G 83 Linux
Jdev/sdaz 83888128 125831167 41943040 20G 83 Linux
Jdev/sda3 125831168 163579903 37748736 186G 5 Extendida
Jdev/sda4d 163579904 167772159 4192256 2G 83 Linux

Ahora instalaré el Windows 10 ya que su cargador de arranque se pone como primera
opcion.

Selecciono el Windows que necesito.

Sistemz cperakive Arguitecturs Facha d= mp..
Wincoras 10 Hame OO
Windoras 10 Hamre W CA5,2003
Wincoras 10 Hamme Bngle Language LewTod AP A P

‘Windows 10 Educetion

Wiincras 10 Education fd

+

Wiincras 10 Pro N wid

Dascrpcion:
Wiindows 10 Fro

A partir de este paso sigo con VirtualBox, debido a que no se guarda el esquema de
particiones.

<DIGI
TECH
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Selecciono la particion de 40GB para Windows 10, borro la particion y la vuelvo a crear
para que Windows le dé su formato correcto.

;Donde quieres instalar Windows?

Mombre Tamafio total  Espacio disp... Tipo
) Unidad 0 Particién 1 40.0 GB 40.0 GB Principal
+ Unidad 0 Particién 2 200 GB 00MB Principal
—~ Espacio sin asignar en la unidad 0 180GE 180 GB Extendida
I/ Unidad 0 Particicén 4 20GB 00MB Principal
+4 Actualizar 7% Eliminar &” Formatear Nuevo
&* Cargar contr. Lji Extender

Una vez terminada la instalacion compruebo que se ha instalado correctamente el
Windows 10 en la particion que he seleccionado anteriormente.

& Administracién de discos - m] X

Archive  Accién  Ver  Ayuda

= B HE =XHEEE
Volumen | Distribucién ‘ Tipo ‘ Sistema de ... | Estado | Capacidad | Espacio ... | % disponible
e (C) Simple Bésico NTFS Correcto (.. 40,00 GB 21,37GB 3%
== (Disco 0 Particion 2)  Simple Basico Correcto (.. 20,00 GB 20,00 GB 100 %
== (Disco 0 Particion 3) Simple Basico Correcto (... 2,00 GB 2,00 GB 100 %
= ESD-I50 (D) Simple Basico UDF Correcto (.. 4,50 GB 0MB 0%

~
= Disco 0 I D —
Basico (]
80,00 GB 40,00 GB NTFS 20,00 GB 18,00 GB 2,00 GB
En pantalla Correcto (Sistema, Arranque, .| | Correcto (Particién primariz | | Espacio libre Correcto (Particion p

~co-romo |

CD-ROM ESD-1SO (D:)
450 GB 4,50 GB UDF
En pantalla Correcto (Particién primaria)

Bl Mo asignado W Particién primaria Ml Particion extendida [l Espacio libre

Ahora seguiré con instalacion de Debian 12.

© debian 12

Debian GNU/Linux installer menu (BIOS mode)
Graphical install
A ed options

Aiccessible dark contrast installer menu
Help

Install with speech synthesis
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Le asigno idioma, nombre del equipo, contrasena de root, nombre de usuario,

contrasena de usuario y zona horaria.

Cuando llego al particionado de discos elijo “manual”

Selecciono la segunda particion, en la que instalaré el sistema.

Formateo en ext4 y selecciono el punto de montaje en la raiz /

B
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Selecciono la particion sin definir, en la que instalaré el /home

Formatearé en ext4 y pondré el punto de montaje en el /home

Por ultimo, selecciono la cuarta particién para el swap.
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Selecciono area de intercambio.

[!1!] Particionado de discos |

Estd editando la particion #4 de SCSI1 (8,0,6) (sda). Mo se ha detectado ningin sistema
de ficheros en esta particion.

Configuracion de la particion:

Utilizar como: area de intercambiol
Marca de arrangue: desactivada

Borrar los datos de esta particion
Borrar la particion

Se ha terminado de definir la particion

<Retroceder:

Resultado final de las particiones.

[1!11 Particionado de discos f

Este es un resumen de las particiones y puntos de montaje que tiene configurados
actualmente. Seleccione una particion para modificar sus valores (sistema de ficheros,
puntos de montaje, etc.), el espacio libre para afiadir una particidn nueva o un
dispositivo para inicializar la tabla de particiones.

Farticionado guiado

Configurar RAID por software

Configurar el Gestor de VYolOmenes Logicos (LWM)
Configurar los wvollmenes cifrados

Configurar los volimenes iSCSI

SCEI1 a,8) (sda) - 85.9 GB ATA WBO¥ HARDDISK
1 primaria GE B
primaria 21.5 GB f
logica 19.3 GB f extd Shiome
.l:

extd £
primaria 2.1 GB intercambio intercambio

Deshacer los cambios realizados a las particiones
Finalizar el particionado 4 escribir los cambios en el disco

<Retroceder:>

No escojo otro gestor de paquetes.

{ [!'] Configurar el gestor de paguetes |
Escaneando el medio de instalacion se encontrd la etigueta:
Debian GHU/Linux 12.5.8 _Bookworm_ - Official amd6d METINST with firmware 26246216-11:27
Ahora tiene la opcion de analizar medios de instalaniﬁn}adicinnales para gque los utilice
el gestor de paguetes (#apt®). Generalmente estos deberlan ser del mismo conjunto de
instalacidn gue utilizd inicialmente. Puede omitir este paso =i no dispone de m&s medios
de instalacion.

Inserte ahora otro medio de instalacion si desea analizarlo.

édbesea analizar medios de instalacion adicionales?

¢Retroceders (81 <Moo
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Selecciono idioma Espafa y posteriormente elijo la réplica de Debian.

No selecciono ningdn proxy.
Instalo utilidades estandar del sistema.

Instalaré el grub ya que ha detectado el otro sistema operativo.

Selecciono mi disco duro como dispositivo donde instalar el cargador de arranque.

fua}
L
Pg.28]52

Digits! Tech
PP Bchoo



Y el reiniciar se puede comprobar que se abre el grub y puedo seleccionar cualquiera de
los dos sistemas operativos.

13+deb1zul

an GHNUSLinux
o o s fi

Ya estaria completado el doble boot con Windows 10 y Debian 12.

Ahora modificaré el grub para que inicie en Windows 10 por defecto.

Primero me meto en /sbin para poder ejecutar el comando usermod.

adrian@debian:~$ cd /sbin
adrian@debian:/sbin$ [

Segundo habra que meter al usuario en el grupo sudo mediante usermod desde el root.

adrian@debian:/sbin$ su root

Contrasena:

root@debian:/sbin# ./usermod -aG sudo adrian
root@debian: /sbin#

Tercero tengo que editar el fichero del grub.

adrian@debian:~% sudo nano /etc/default/grub

<DIGI
TECH
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Pongo en default 2 el grub para que inicie por defecto en Windows 10, (el grub viene por
defecto en 0)

GNU nano 7.2 fetc/default/grub *
If you change this file, run 'update-grub' afterwards to update
/boot/grub/grub.cfg.
For full documentation of the options in this file, see:
info -f grub -n 'Simple configuration'

= H*

-

GRUB_DEFAULT=2]]

GRUB_TIMEQUT=5

GRUB_DISTRIBUTOR="1lsb_release -i -s 2> /fdev/null || echo Debian®
GRUB_CMDLINE_LINUX_DEFAULT="quiet”

GRUB_CMDLIMNE_LINUX=""

-

It your computer has multiple operating systems installed, then you
probably want to run os-prober. However, if your computer is a host

-

H

for guest 0Ses installed via LVM or raw disk devices, running
os-prober can cause damage to those guest 0Ses as it mounts
filesystems to look for things.

GRUB_DISABLE_O0S_PROBER=false

H

-

H

Uncomment to enable BadRAM filtering, modify to suit your needs
This works with Linux (no patch required) and with any kernel that obtains

g¢ Ayuda Guardar Buscar "
d Salir Leer fich. Reemplazar @

Solo quedara actualizar el grub.

i

Al Ejecutar & Ubicacion
Justificar @ Ir a linea

adrian@debian:~$% sudo update-grub

[sudo] contrasefa para adrian:

Generating grub configuration file ...

Found background image: /fusr/share/images/desktop-base/desktop-grub.png

Found linux image: /boot/vmlinuz-6.1.8-21-amd64

Found initrd image: fboot/initrd.img-6.1.@-21-amd64

Found linux image: /boot/vmlinuz-6.1.@-18-amd&4

Found initrd image: /boot/initrd.img-6.1.0-18-amd64

Warning: os-prober will be executed to detect other bootable partitions.

Its output will be used to detect bootable binaries on them and create new boot entries

Found Windows 1@ on /dev/sdal
done
adrian@debian:~%

<DIGI
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Ya estaria completado mi doble boot.

3+deb12ul

3.5 Fase 4
e Descripcion de la fase.

Se aprendera a instalar y configurar Ubuntu Server en un equipo. También se realizara
la configuracion de un RAID 5 en la misma maquina.

Las acciones a realizar en esta fase son las siguientes:
- Instalacién de Ubuntu server.
- Implementacion del RAID.

- Recursos compartidos en SAMBA.

e Planificacion temporal.

- Instalacion de Ubuntu Server:
- Descargar la imagen y crear un medio de instalacion.

- Instalar Ubuntu Server en el equipo.

- Implementaciéon del RAID:
- Preparar los discos necesarios para el RAID.

- Configurar el RAID 5 en la maquina.

<DIGI
TECH
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-- Verificar que el RAID esté funcionando correctamente.

- Configuracion de recursos compartidos en SAMBA.
- Instalar y configurar SAMBA en Ubuntu Server.
- Crear y configurar los recursos compartidos.

- Realizar pruebas de acceso a los recursos compartidos desde otros equipos.

e Recursos necesarios.

Por la parte de Hardware, necesitaremos:

- Un equipo fisico con:

- Procesador de al menos 1GHz

- Al menos 2 GB de RAM (Preferiblemente 4 GB)

- Al menos 20 GB de espacio en disco para la instalacion de Ubuntu Server.

- Tres discos duros adicionales del mismo tamano para configurar el RAID.

Por la parte de Software:
- La imagen de Ubuntu server.

- Instalar el paquete SAMBA.

Tener acceso a Internet.

Y un pendrive de 16 GB 0 32 GB

e Desarrollo y detalles de configuracion.

- Instalaciéon de Ubuntu Server:

1er paso:

Desde un equipo con Windows 10 y acceso a internet, accedo a la pagina oficial de
Ubuntu. (https://ubuntu.com/)

20 paso:

<DIGI
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https://ubuntu.com/

Busco y descargo la imagen .iso de Ubuntu Server. Version 22.04.4 LTS.

L Ubuntu o ort Community v  GetUbuntu v All Canonical v Signin (e}

€ Downloads Desktop Server

Get Ubuntu Server

Manual installation Instant VMs Automated provisioning

b The latest LTS version of Ubuntu Server. LTS stands for long-term support — which
U U ﬂ tU 2 2 . O 4 . 4 LTS means five years of free security and maintenance updates, extended to 10 years

with Ubuntu Pro.

Download 22.04.4 LTS ISO image, 2GB

Alternative downloads »

Alternative architectures »

What's new System requirements How to install

Q@ OpenSSL 3.0 for modern, general-purpose cryptography and secure
communication

3er paso:
Paso la imagen .iso de Ubuntu Server a un pendrive.
40 paso:

Inserto el pendrive en el equipo sin sistema operativo en el que quiero instalar el
Ubuntu Server, cambio el orden de arranque de la BIOS, poniendo de primera opciéon
mi pendrive para poder bootear e inicio la instalacion y configuracion.

- Implementacion del RAID:

Voy a realizar un RAID 5 en Ubuntu Server sobre tres discos duros de 5GB, que seran
sdb,sdc y sdd.

Le creo una particion con todo el espacio disponible a los tres discos duros, pondré las
imagenes del ejemplo del primero, ya que es el mismo proceso para los otros dos discos
duros.

adrian@Eubuntu:~$ sudo fdisk /dev/sdb

Changes will remain in memory only, until you decide to write them.
Be careful before using the write command.

Device does not contain a recognized partition table.
Created a new DOS disklabel with disk identifier Oxle2ca7a9.

Command (m for help): g
Created a new GPT disklabel (GUID: 2ESDF833-9B73-124A-86F9-2EAES7BB8283).

Command (m for help): n

Partition number (1-128, default 1):

First sector (2048-10485726, default 2048):

Last sector, +/-sectors or +/-size{K,M,G,T,P} (2048-10485726, default 10485726):

Created a new partition 1 of type 'Linux filesystem' and of size 5 GiB.
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El resultado seria este.

[raid4] [raidie]

sudao njdjn --create Jdev/mdd
= P

2 ma 1‘1"]11‘-1

: -1 §1 [raidl] [raid6] [raid5] [raid4] [raidie]
mdd : act .
18472448 blocks supe .2 levw 3, 512k chunk, algorithm 2 [3/3] [uuul

adr1anwubuntu $ ~ud0 mlf~ .ext4 /dev/mdo

em with 2618112 4k blocks and 655360 inodes
yst ab44c3c-2ea2-4774-87e1-5b9f1ed96908
Superblock back tored on blocks:
32768, 98304, 163840, 229376, 294912, 819200, 884736, 1605632

Allocating group tables: done

Writing inode tables: done

Creating journal 4 bloc : done

Writing superblocks : ilesystem accounting information: done

Hago un backup de fstab por si me equivoco al realizar el proceso del UUID.

adrian@ubuntu:~% sudo cp /etc/fstab /etc/fstab.bk

Lo préximo sera poner el UUID de mdo en fstab. (se me cambi6 al reiniciar a md127).

adr ian@ubuntu:~% 1lsblk - sdev/md*

lsblk: fdev/md: not a block device

NAME FSTYPE FSVER LABEL UUID FSAVAIL FSUSES MOUNTPOINTS
md127 extd 1.8 dab44c3c-2ea?-4774-87e1-5b9f 1ed96998

Redirecciono lo que hay en md127 a fstab.

root@ubuntu: /home fadrian# Llsblk Jdev/md127 == fetc/fstab

root@ubuntu: /home/adrian# nano sfetc/fstab

<DIGI,
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Editamos el fstab borrando la cabecera de la redireccion anterior y dejando el UUID,
afiadiendole el “mount point”, el “type”, el “options” el “dump” y “pass”.

Jetc/fatab =

GNU nang 6.2

root@ubuntu: fetc# mkdir /RAIDS

Jsed Available Use% Mounted on

4
9
4

- Recursos compartidos en SAMBA:

Instalo SAMBA.

adrian@ubuntu:~% sudo apt install samba

adrian@ubuntu:~% sudo nano /fetc/samba/smb.conf

Edito la configuracion del archivo, afiadiendole esta configuracion.

[raid_samba]
comment

only
browseable

<DIGI
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Reinicio el servicio y comprobamos que este activo.

adr Lan@ibuntu: ~$

:L 1 7: ind Started

Crearemos un usuario en el sistema.

c "Adrian Villada" adri

Le ponemos contrasefla al usuario nuevo y le asignamos una shell ya que me habia
asignado la shell “sh”.

adrian@ubuntu
New password:

Retype new passw
passwd: pass updated succe:
adrian@ubuntu:~% sudo usermod

Desde Windows me conecto a mi maquina virtual y puedo ver el recurso compartido.

Seguridad de Windows x

D 5 Red » 100626 Escribir credenciales de red

Escriba sus credenciales para conectarse a: 10.0.6.200

‘ Contrasefia |

raid_samba

) iy f I:I Recordar mis credenciales

Acceso denegado.

Aceptar Cancelar

Una vez puesto el usuario y la contrasena puedo entrar.

FUNLAROREIE wgannea) [ETrLe Ak

4 » Red » 10,0626 » raid_samba »
Membre Fecha de medificacion Tipo lamanio
ado
lost+found 4/04/2024 10:08 arpeta de arch

ntos
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3.6 Fasesj

e Descripcion de la fase.

Se configurara el router y el switch en base al disefio propuesto en la fase 0 para crear
una red con 5 o 6 subredes, aplicando los conocimientos sobre enrutamiento,
segmentacion de red y VLANS.

Se realizar4 también la configuracion de red de los equipos tanto en Windows como en
Ubuntu: Asignacion de direcciones IP, configuracion de puerta de enlace y DNS.

Las acciones a realizar en esta fase son las siguientes:
- Configuracidon de red de cada host.

- Configuracién de los elementos de red: switch y router Cisco para el correcto
funcionamiento de la red.

e Planificacion temporal.
Dia 1: Preparacion y Configuracion Inicial
- Revision del disefio propuesto en la fase 0.

- Inventario y verificacion del hardware y software necesario.
- Configuracién basica del router Cisco.
- Configuracién basica del switch Cisco.

-Configuracion basica de PCs (Asignacion de direcciones IP a los equipos con Windows
y Ubuntu, configuracién de puerta de enlace).

- Dia 2: Segmentacion de la Red y VLANSs

- Creacion y configuracion de las VLANS en el switch.
Asignacion de puertos a las VLANs correspondientes.
Configuracion de subredes en el router.

Configuracion de enrutamiento entre VLANS.

Dia 3: Pruebas Iniciales

- Verificacion de conectividad entre equipos en la misma VLAN.

- Verificacion de conectividad entre equipos en diferentes VLANES.
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e Recursos necesarios.

Cableado, 300 metros.
Switch CISCO.

Router CISCO.

17 PCs.

e Desarrollo y detalles de configuracion.

Primero configuraré la tarjeta de red del PC, asignandole una ip y puerta de enlace.

Para ello mediante accedemos a esta ruta.

Panel de control > Redes e internet > Centro de redes y recursos compartidos.

« v 4 Ef s Paneldecontrol » Redeselnternet » Centro de redes y recursos compartidos

Ver informacion basica de |a red y configurar conexiones
Ventana principal del Panel de

control
Ver las redes activas

Cambiar configuracién del

adaptador Red no identificada Tipo de acceso: X Sin acceso a la red
Red pibl G i 3 W Ethernet

Cambiar configuracién de uso =d publiea onexiones w sthem

compartido avanzade

Opciones de streaming Cambiar la configuracién de red

multimedia
i Configurar unz nueva conexién o red
=

Configurar una conexién de banda ancha, de acceso telefénico o VPN; o bien configurar un
enrutador o punto de acceso.

[ Solucionar problemas
Diagnosticar y reparar problemas de red u obtener informacién de solucién de preblemas,

Vea también
Firewall de Windows Defender

Opciones de Internet

Seleccionamos “cambiar configuracion del adaptador”

Carnbiar configuracion del
adaptador

Propiedades de nuestra conexion de red.

I‘EI Conexiones de red
1+ VE-‘ » Panel de contrel » Redes e Internet » Conexiones dered »

Organizar « Deshabilitar este dispositivo de red Diagnosticar esta conexién

L—'. Ethernet
= Red no ident| Froref
W Intel(R) 82561 €
o

Diagnosticar

B Conexiones de puente

Crear acceso directo

W Eliminar

G Cambiar nombre

o) Propiedades
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Selecciono “Protocolo de Internet version 4 (TCP/IPv4) y le asigno la IP.

w Propiedades de Ethernet = Propiedades: Protocolo de Internet version 4 (TCP/IPv4) *

Funciones de red
General

Conectar con: . ) s )
Puede hacer que |a configuracidn IP se asigne automaticaments sila
Intel{R) 8256 7LM-3 Gigabit Netwark Connection red es compatible con esta fundonalidad. De lo contrario, debera
N consultar con el administrador de red cudl es la configuradén IP

apropiada.
e

. o i () Obtener una direccidn IP automaticamente
Esta conexidn usa los siguientes elementos: —
(®) Usar la siguiente direccdn IP:
&3 Clierte para redes Microsoft ~ = o
l_:Uso compartido de archivos e impresoras para redes M Direccién IP: 192 . 188 . 30 . 3
3
™ I Programador de paquetesos " . Mascara de subred: 255,255,255 . 0
M Protocolo de Intemet version 4 (TCP/IPv4)
O . Protocolo de multiplexor de adaptador de red de Micros Puerta de enlace predeterminada: 192,168 . 30 . 1
. Controlador de protocola LLDP de Microsoft
& Protocolo de Intemet version & (TCP/IPvE) v r la direcdén del servidor DNS automaticamente
< > .
(@) Usar las siguientes direccones de servidor DNS:
Instalar... Desinstala Propiedades Servidor DNS preferido: I:I
Descringié
ssenpeten A Servidor DNS alternativo: l:l
Protocolo TCP/IP. Bl protocolo de red de area extensa

predeterminado gque permite la comunicacion entre varias
redes conectadas entre si. ) . )
[ validar configuracién al salir Opciones avanzadas...

Aceptar Cancelar Cancelar
Todo este proceso, lo he hecho también en el otro PC de la misma VLAN.
Ahora desde otro pc me conecto mediante serial al switch, desde el programa Putty.

Y una vez conectado al switch creo la VLAN y le doy nombre.

P
F
F
F.

e e o]

Ahora desde los PCs de mi VLAN desactivo el firewall y configuro unas opciones que
muestro a continuacion.

3
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Abro Firewall de Windows Defender desde el buscador de Windows 10

_“ & Firewall de Windows Defender

Fanel de control

Desactivo el firewall.

B Firewall de Windows Defender - m] =
1 ﬁ < Sistema y segu... » Firewall de Windows Defender v |8 Buscar en el Panel de control L

At i ; : ir ¥
Ventana principal del Panel de Ayudar a proteger el equipo con Firewall de Windows Defender

control Firewall de Windows Defender puede ayudar a impedir que piratas informaticos o software malintencicnade

. obtengan acceso al equipo a través de Internet o una red.
Permitir que una aplicacién o

una caracteristica a través de

Firewall de Windows Defender Actualizar configuracién de firewall
@ Cambiar la configuracidn de Firewall de Windows Defender no esta usando la E;Usar la configuracion recomendada
notificaciones configuracion recomendada para proteger el H
@ Activar o desactivar el Firewall quipe.
de Windows Defender ¢Cudl es la configuracidn recomendada’?
@ Restaurar valores
predeterminados g N d @
v o conectado
9 Configuracién avanzada l Redes p”"adas
Solucién de problemas de red . g Redes publicas o invitadas Conectado

Redes en lugares piiblicos como aeropuertos o cafeterias

Estado de Firewall de Windows Defender: Desactivado

Conexiones entrantes: Bloquear todas las conexiones a aplicaciones que no
estén en la lista de aplicaciones permitidas

Redes publicas activas: Red no identificada

Estado de notificacion: Metificarme cuando Firewall de Windows Defender

blogquee una nueva aplicacién

Habilitamos estas opciones.

=

& Archivos e impresoras compartidos (peticién eco: ICMPv4 de entrada)
&) Archivos e impresoras compartidos (peticion eco: ICMPvd de entrada)

&) Archivos e impresoras compartidos (peticion eco: ICMPv4 de salida)

¥ Archivos e impresoras compartidos (peticion eco: ICMPvd de salida)
Por ultimo, confirmo que tengo conexion entre los dos PCs.

ping 192.169.30.3 ping 192.169.30.4

Ahora empezaré con la configuracion del router.

Pongo contrasefia al modo enable y por acceso telnet.
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Vuelvo de nuevo la router y configuro las subinterfaces de todas las VLANS.

Una vez configurado y comprobado que hay ping entre todos los PCs de las diferentes
VLANs y ping con el router y el switch, configuraré una ACL para que el PC de
administracién de la VLAN 99 tenga acceso a todos los PCs de las diferentes VLANES,
pero que los PCs de las diferentes VLANES no tengan acceso al PC de administracion.

También denegaré que se puedan conectar por telnet al router.

Reglas de access-lists configuradas.

Una vez configurado todo, empezaré con las comprobaciones, para comprobar que todo
esté configurado correctamente.

Comprobacién de que tengo ping al router desde el pc de la VLAN 99 de administracion.
C:\Usersi\laboratorio»ping 192

Haciendo ping bytes de datos:
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Comprobacién de que desde otras VLANES que no sea el PC de la VLAN 99 de
administracion, que no tengan acceso al router.

Comprobaciéon de que desde otras VLANES que no sea el PC de la VLAN 99 de
administracién, que no tengan acceso al switch.

C:\Users\VLAN1O>ping 192.168.99.2

Haciendo ping a 192.1 .2 con 32 bytes de da

Respuesta s : Red de
Respue desde : Red de
Respue des 192. .1: Red de
Respuesta desde 192.168.38.1: Red de

Comprobar que no hay telnet al router ni al switch desde otras VLANES diferentes a la
99.

Specify the destination you want to connect to

Host Name {or IP address) Port

[192.168.99.1 |[23

Connection type:

(554  (C)Seral (@ 0Other: |Telnet v
PuTTY Fatal Error >

@ MNetwaork error: Connection timed out

Specify the destination you want to connect to

Host Name (or IP address) Port
[192.168.99.2 |[23
Connection type:

(J85H () Seral (@) Cther: | Telnet w
PuTTY Fatal Error *

@ Netwaork error: Connection timed out

Comprobar que no haya telnet a mi puerta de enlace de cada respectiva VLAN.

Specify the destination you want to connect to
Host Mame (or IP address) Port
192.168.30.1 |[22 |

Connection type:
@®S5H () Sedal () Other: | Telnet w
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e Metwork error: Connection refused

Aceptar

Por ultimo, comprobar que siga habiendo rooteo entre VLANES.

C:\Users\VLAN1@>ping 192.168.20.3

Haciendo ping a 19 8 .3 con 3 es de datos:
Respuesta desde 19 .20.3: empo=1ms

Respuesta desde
Respuesta desde
Respuesta desde

3.7 Fase 6

e Descripcion de la fase.

EN ESTA FASE SE REALIZARA PRUEBAS Y MONITORIZACION DE LOS EQUIPOS Y
LA RED.

Se llevaran a cabo pruebas para verificar el correcto funcionamiento de la red.
Las acciones a realizar en esta fase son las siguientes:

- Pruebas de conectividad.

- Pruebas de velocidad de transferencia de datos.

- Resolucién de problemas.

- Seguridad de la red.
e Planificacion temporal.
1 dia.
e Recursos necesarios.
De software: HWMonitor y OpenHardwareMonitor

e Desarrollo y detalles de configuracion.

Parte 1.
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Primera herramienta: HWMonitor
Descripcion:

HWMonitor es una herramienta de monitorizacién de hardware desarrollada por CPUID.
Permite a los usuarios obtener informacion detallada sobre los sensores del sistema,
incluyendo temperatura, voltajes y velocidades de los ventiladores. Es conocido por su
interfaz sencillay su capacidad para proporcionar datos en tiempo real.

Web oficial:

https://www.cpuid.com/softwares/hwmonitor.html

Plataformas compatibles:

Windows

Ventajas:
Interfaz simpley facil de usar.
Informacion detalladay en tiempo real.

Compatible con una amplia gama de sensores de hardware.

Desventajas:
Limitado a la plataforma Windows.

No ofrece funciones avanzadas de analisis o reportes.

Segunda herramienta: Open Hardware Monitor
Descripcion:

Open Hardware Monitor es una aplicacién gratuita y de cédigo abierto que monitorea los
sensores de temperatura, velocidad de los ventiladores, voltajes, cargas y velocidades de
reloj de una computadora. Es muy popular entre los usuarios debido a su versatilidad y el
hecho de que es open source.

Web oficial:

https://openhardwaremonitor.org/downloads/

5]
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Plataformas compatibles:

Windows

Linux

Ventajas:

Cdédigo abierto y gratuito.

Soporte para una variedad de sensores de hardware.

Funciona en Windows y Linux.

Desventajas:

La interfaz es menos intuitiva en comparacion con otras herramientas.

Actualizaciones y soporte pueden ser menos frecuentes debido a su naturaleza open
source.

Tercera herramienta: AIDAG64
Descripcion:

AIDA64 es una herramienta de diagndstico y monitoreo de hardware y software. Ofrece
informacioén detallada sobre todos los componentes de la computadora, incluyendo
sensores, discos duros, y médulos de memoria. También proporciona pruebas de
rendimiento (benchmarking) y es utilizado por profesionales para diagndsticos avanzados.

Web oficial:

https://www.aida64.com/downloads

Plataformas compatibles:

Windows

Ventajas:

Proporciona informacién detallada y profunda.
Incluye herramientas de benchmarking.
Interfaz intuitiva y personalizable.
Desventajas:

Es una herramienta de pago.

Principalmente orientado a usuarios avanzados y profesionales.
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Cuarta herramienta: Speccy
Descripcion:

Speccy es una herramienta desarrollada por Piriform que ofrece un analisis rapido y
detallado del hardware de la computadora. Proporciona informaciéon sobre CPU, RAM,
placa base, tarjeta grafica, discos duros y mas. Es conocida por su simplicidad y
efectividad.

Web oficial:

https://www.ccleaner.com/es-es/speccy/download

Plataformas compatibles:

Windows

Ventajas:

Interfaz sencilla y facil de navegar.

Proporciona informacion rapiday concisa.

Ligero y no consume muchos recursos del sistema.
Desventajas:

Carece de funciones avanzadas de monitoreo.

No es compatible con sistemas operativos distintos de Windows.

Quinta herramienta: Glances
Descripcion:

Glances es una herramienta de monitoreo de sistemas multiplataforma escrita en Python.
Proporciona una visién general del rendimiento del sistema en tiempo real, incluyendo
CPU, memoria, discos, red y procesos. Es muy popular entre los usuarios de Linux por su
versatilidad y facilidad de uso.

Web oficial:

https://github.com/nicolargo/glances/tree/develop/glances

Plataformas compatibles:
Linux
Windows

MacOS

5]
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Ventajas:

Multiplataforma y ligero.

Interfaz basada en terminal, ideal para servidores.

Extensible mediante plugins y APlIs.

Desventajas:

La interfaz basada en terminal puede no ser intuitiva para todos los usuarios.

Requiere conocimientos basicos de linea de comandos para una configuracion avanzada.

Parte 2

Sistemas Windows.

Yo he elegido HWMonitor para Windows 10, ya que es el software de monitorizaciéon que
yo utilizo personalmente.
Su interfaz es esta.

HWMomtor
File Wiew Tools Help

| Sensor Valug Min Max
o ADRIAN - - - -
= Intel Core i5 65007 [=-mm Inbenso S50 Sata Il
B4 Voltages El g Temperatures
14 Offset +0.000V +0.000 V +0.000V - Assembly 00°C 00°C 40.0°C
GT Offset «0.000 v +0.000 V¥ «0.000 v =l Wtilizatien
LLC/Ring Offset +0.000V +0.000V +0.000V Space (o) 632 % 63.2% 63.2 %
System Agent Offset +0.000V +0.000 V +0.000 ¥ | Activity 06 % 00 % 124%
[@Ee VD (Max) 1049V 0T3v 1004V £ £0) Speed
Ehgf Temperatures Read Rate 000MB/s  000MB/s  094MB/s
Package 007 c aotc Write Rate 0AZMB/s  OOOMB/s  O.BTMB/s
B Cores Max) 390°C 3B0°C $30°C 5w Intel(R) HD Graphics 5320
El-i) Powers
i Package 12w 0.59W 12.28W Tl Temperatures . . :
14 Cores 0B1W 02w 1260W Sl e SEBEE BOIEE
GT 003w 0.00 W 23w &Ml Clocks
DRAM 0SB W 0.53W 13w [ Graphics 0 MHz 0 MHz 1047 MHz
1 @l Utilization =] B Utilizaticn
- Processor 90% 19% 534% - GPU 11% 0.0 % 74901 %
M Clocks Video Engine 00% 0.0% 00%
i\ Corep 798 MHz 508 MHz 3092 MHz | D 7% 0.0% 7480.1 %
Core #1 1896 MHz 797 MHz 3092 MHz i Copy 00% 0.0% 0%
Core #2 738 MHz 79T MHz 3095 MHz . Compute 0% 0.0 % 00%
Core#3 3093 MHz 797 MHz 3093 MHz =g HP 8055

La suelo utilizar porque es una interfaz sencilla, facil de utilizar y precisa.

Ya que te muestra temperaturas, voltajes, velocidad de los ventiladores etc.

Este rendimiento que se aprecia de los componentes lo estoy realizando sobre el
ordenador del centro.
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En la esquina superior izquierda, tiene un apartado que se llama file y seleccionandolo me
aparece “Save Monitoring Data”.
HWMonitor

File View Tools Help
Save Monitoring Data Ctrl+S

Exit

Esta funcién sirve para poder guardarse en formato .txt los datos/rendimiento que nos

estaba dando en ese momento el programa.

] HWManitor Prueba: Bloc de notas - o X

Archivo  Edicion  Formato  Ver Ayuda
|PUID HuMonitor Report .

HWMonitor version 1.5.3.@

Monitoring

Mainboard Model 8055 (9x000000D2 - 0x00002248)

Hardware monitor PDH
Hardware monitor D3D
Hardware monitor Intel I/0
Temperature 1 39 degC (102 degF) [8x27] (GPU)
Clock Speed @ ©.00 MHz [@x@] (Graphics)
Clock Speed 1 n.a. (Memory)
Clock Speed 2 n.a. (Processor)
Processors
CPU Groups 1
CPU Group @ 4 threads, mask=8xF
Humber of sockets 1
Number of threads 4

Linea 1, columna 1 100%  Windows (CRLF) ANSI

En “view” se puede personalizar la interfaz, como ponerlo en modo oscuro o quitar los
valores minimos y maximos para tener una interfaz ain mas limpia.

HWMonitor
File View Tools Help

Sen: Clear Min/Max
EE +  Status Bar
E Dark Theme

En “tools” hay dos apartados, uno de opciones y otro para buscar actualizaciones de los
drivers.

HWMonitor
File View Tools Help

Sensor Options

=58 ADRI
E@ In Check for Driver Updates

[na}
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En las opciones nos permite personalizarlo aiin mas, como elegir como quieres medir la
temperatura.

General
Display Temperaturesin | Celsius -

" Lomit Utiizats | Celsius
Limit Utiization to 1009F 3hr anheit
oK | Cancel |

Sistemas Linux.

Utilizaré un Ubuntu Desktop para probar el programa Open Hardware Monitor.

Para ello tendré que instalar mono, que es una implementacion libre y de cédigo abierto

del framework .NET, para ejecutar aplicaciones .NET en Linux.

:-$ sudo apt install mono-complete
Luego habra que clonar el repositorio de github de Open Hardware Monitor, para ello
habra que tener instalado previamente git.

Descargo desde la web oficial el archivo.zip

5 | @ pownloads- Open Hardv % | + ~ _ o x
<« ¢} Q 8 https://openhardwaremonitor.org/downloads/ B ¥ ¥ 2 @ 9 =
E openhardwaremonitor-v0.9.6.zip & Register
Completada — 491 KB
Moskrar todas las descargas ort License
Downloads
Donate

The free Open Hardware Monitor software runs on Microsoft Windows with the .NET
Framework version 4.5 and above. On Linux systems the Open Hardware Monitor requires
Mono with WinForms:

I you like the Open Hardware Monitor,
feel free to make a donation.

Donate
- Download Now Search
Search

. News
Installation
« December 2020

« May 2020
« March 2020
« February 2020

To install just unpack the zip archive and run OpenHardwareMonitor.exe with Administrator
rights. Without Administrator rights most hardware sensors are not accessible. The
application is still in Beta status, so use it at your own risk.

Source Code « November 2016
The source cede of the Open Hardware Monitor is hosted at hitps //github.com/ « December 2014
openhardwaremonitor. « July 2013
« July 2012
You can clone the repository from the HTTPS clone URL: « January 2012
« May 2011
https:/github it At 044

Lo descomprimo en el escritorio en mi caso.

JpenHardwareM

omlar
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Abro la carpeta.

{3i Carpe...sonal / Escritorio / OpenHardwareMonitor | Q = v = = o X

D Recientes E i . E

* Favoritos Aga. License.  OpenHard OpenHard OpenHard OxyPlot.dll  OxyPlot.
Controls.dll html wareMonit  wareMonit  wareMonit windowsFo
{4t Carpeta personal or.config or.exe orLib.dll rms.dll

[ Escritorio
{ Descargas
[ Documentos
(=) Imégenes
Il Misica

& videos

i Papelera

Y abro el ejecutable. (OpenHardwareMonitor.exe)

Open Hardware Monitor

File View Options Help
Sensor [value [Max |
=-3 adrian-ubuntu-desktop
& Microsoft Virtual Machine
E-[& intel Core i5-6500T
- Clocks
i~ CPU Core #1
" CPU Core #2

Es una herramienta muy limitada ya que esta disenada especialmente para Windows, a
pesar de tener su version para Linux.

Solo me detecta el procesador porque lo estoy ejecutando en una maquina virtual.

En la esquina superior izquieda, se puede guardar los datos al igual que en HWMonitor con
la opcidn de Save Report.

File Wiew Options Help

Save Report...
Submit Report...  [itL
t\
Reset =
e1
Hardware ()
Exit Col
Save Report As o x
Save in: I adrian j B
’—F- [ ] Descargas
I Docurmentos
Recently I Escritorio
== I Imagenes
-~ B Musica
. openhardwaremaonitor
Sl (B prantiias
— I Publico
3 [ snap
CRSSE | B videos
fa
My Computer
File name: |OpepHardwareMonitor Report oo 2 Save |

Save as type: IText Documents j Cancel I
4

5]
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Y en el apartado de hardware puedo elegir que quiero que se muestre, CPU, placa base,
tarjeta grafica etc.

Con el “options” también se puede cambiar la unidad de medida de la temperatura.

File VWiew | Options Help

M Temperature Unit P
=0 ac

=] . Log Sensars
= Logaging Interval »

Plot Location [

Remote Web Server b

He indicado las opciones que me parecen mas importantes sobre esta herramienta de
monitorizacion en Linux.

4 Seguimiento y control

4.1  Monitorizacion
e Herramientas de software de monitorizacion empleadas.
HWmonitor para Windows y OpenHardwareMonitor para Linux
e Descripcion de pruebas realizadas.

Monitorizacién del hardware.

4.2 Cambios a futuro
e Adaptacioén a los cambios y registro:

v’ Actualizacion.
De cara al futuro se prevén varias actualizaciones y mejoras para mantener y optimizar
la red implementada

v' Escalabilidad.
En el futuro se aumentara la red afiadiendo mas VLANs y mas equipos, ya que el switch
tiene mas puertos para ello.

v' Mejoras

Se mejorara el cableado de la red, para no tenerlo con bridas, mediante canaletas.
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